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   :مقدمة 

 

  مع . مضى  وقت  أي  من  أهمية أكثر  الشخصية  البيانات  حماية أصبحت  اليوم،  فيه  نعيش  الذي الرقمي  العصر في
  المرتبطة المخاطر  تتزايد  البيانات، وتخزين  لجمع الرقمية التكنولوجيا على   والمؤسسات  الحكومات  اعتماد  تزايد 

  للتشريعات  دقيقاً فهمًا تتطلب  الشخصية  للبيانات  الفعالة ة الحماي. الخصوصية  والانتهاكات   المعلومات  بسرقة
  يهدف . والامتثال  الأمان لضمان  متقدمة  تقنيات  تطبيق  إلى  بالإضافة   الخصوصية، بحماية  المتعلقة  والقوانين

  بالمعرفة  المشاركين  تزويد  إلى " وتطبيقات   قوانين:  الرقمي العصر في الشخصية  البيانات  حماية " برنامج 
 . الرقمية البيئات  في  المعلومات  أمن لضمان الممارسات  وأفضل  البيانات، حماية  تشريعات  حول   العميقة

 

   هداف الورشة:أ

 

 . الرقمي العصر في حمايتها  وأهمية الشخصية البيانات  مفهوم  فهم •

 . الشخصية البيانات  بحماية  المتعلقة والمحلية   الدولية واللوائح القوانين  على التعرف •

 . الرقمية البيئة  في  الشخصية  البيانات  تواجه  التي  الأمنية حديات لتوا  المخاطر تحليل  •

 . الشخصية  البيانات  لحماية  ةفعال وسياسات   استراتيجيات  تطوير •

 (. والوصول  الهوية  إدارة التشفير، مثل ) الشخصية  البيانات  لحماية اللازمة والأدوات  التقنيات  تطبيق •

 . الشخصية  البيانات  ية ما بح  المتعلقة واللوائح للقوانين  الامتثال ضمان  •

 . الشخصية  البيانات   حماية  بأهمية  الوعي وتعزيز   السيبراني الأمن  ثقافة بناء  •

 

 

 : الورشةمحتويات 

 

 : الأولاليوم التدريبي 

 الرقمي  العصر في الشخصية  البيانات

 . وأنواعها الشخصية  البيانات  مفهوم •

 . الرقمي العصر  في الشخصية  البيانات  حماية  أهمية  •

 (. التمييز الهوية، سرقة الاختراق، مثل ) الشخصية  البيانات   حماية  تواجه  التي التحديات  •

 . وتأثيرها  الشخصية  البيانات  لانتهاكات  واقعية   حالات  تحليل :  عمل   ورشة •
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 :الثانياليوم التدريبي 

 الشخصية  البيانات  بحماية   المتعلقة واللوائح القوانين

 [(. الدولة اسم ]  قوانين ،GDPR ،  CCPA مثل ) حلية والم  الدولية واللوائح   القوانين أبرز  استعراض  •

  التخزين  الدقة، التجميع، من الحد  الغرض، تحديد   الشفافية، مثل ) الشخصية  البيانات  حماية مبادئ  •
 (. لةالمساء الآمن،

 (. الحذف التصحيح، الوصول، مثل) الشخصية  ببياناتهم  يتعلق   فيما  الأفراد  حقوق  •

 . وتحليلها الشخصية  البيانات  بحماية  تتعلق  قانونية حالة   دراسة: عمل   ورشة •

 

 

 : الثالثاليوم التدريبي 

 الحماية  واستراتيجيات  الأمنية  المخاطر  تقييم 

 . الشخصية  بالبيانات   المتعلقة الأمنية  المخاطر  تقييم  منهجيات  •

 . الضعف  نقاط وتقييم  الحرجة  الأصول  تحديد  •

 . خصية الش  البيانات  لحماية  فعالة وسياسات   استراتيجيات  تطوير •

 . والخصوصية  البيانات  أمن  في  الممارسات  أفضل •

 . حماية استراتيجية  وتطوير  عملية  حالة على المخاطر  تقييم   منهجية  تطبيق :  عمل   ورشة •

 

 

 

 :الرابعاليوم التدريبي 

 والأدوات   التقنيات

  الهوية إدارة التشفير، مثل ) الشخصية  البيانات  حماية  في  المستخدمة والأدوات   التقنيات  حدث أ •
 (. التهديدات  عن الكشف الأمن، مراقبة  الوصول،و

 . المناسبة  والأدوات  التقنيات  وتطبيق   اختيار كيفية •

 . الأمنية للتقنيات  المستمر  التحديث  أهمية  •

 . الشخصية  البيانات  حماية أدوات  إحدى على  عملية   تجربة:  عمل   ورشة •
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 :الخامساليوم التدريبي 

 الأمني  والوعي لامتثال ا

 . الشخصية  البيانات  بحماية   المتعلقة واللوائح وانين للق  الامتثال ضمان  •

 . معها والتعامل  الاختراق حوادث  عن  للإبلاغ إجراءات  تطوير •

 . الشخصية  البيانات   حماية  بأهمية  الوعي وتعزيز   السيبراني الأمن  ثقافة بناء  •

 . مفتوحة نقاش  وحلقة  التدريبي البرنامج تقييم  •

 . كتسبة الم المعرفة لتطبيق  فردية عمل  خطط إعداد  •

 

 أساليب التدريب : 
 

                       . نقاشات مفتوحة لتحليل وجهات النظر •

                     .دراسة حالات  •

 . قصص وأمثلة واقعية  •

         . لشخصيةالتمارين واختبارات ا •

 . العصف الذهني  •

 . تكليف المتدربين بمشروعات جماعية أو فردية  •

 . ربط المحتوى بتجارب مألوفة •


